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Verzija: 1.2
Datum: 31.01.2022.
Autor: Administratori Sertifikacionog tela Poste

Instalacioni paket A.E.T. SafeSign mozete da preuzmete sa veb strane Sertifikacionog tela Poste:
https://www.ca.posta.rs/preuzimanje_softvera.htm

SafeSign je namenjen korisnicima sertifikata Sertifikacionog tela Poste. U instalacionom paketu

za Linux se nalazi .rpm instalaciona datoteka za RPM distribucije (RedHat, Roki, Alma) i .deb
instalaciona datoteka za Ubuntu 18.04 i 20.04.

1. Preduslovi

Softverski preduslov za instalisanje klijentskog softvera A.E.T. SafeSign je da je na racunaru
instalisana podrzana verzija Linux operativnog sistema. Neophodno je imati administratorska
ovlaséenja (root ili elevated) na racunaru prilikom izvodenja postupka.

Hardverski preduslov za kori§¢enje USB c¢itac¢a smart kartica ili USB tokena je da na racunaru

postoji slobodan USB port, kao i internet konekcija za preuzimanje zavisnih paket (dependencies)
ukoliko ve¢ ne postoje instalisane na ra¢unaru

2. Postupak instalisanja

Napomena: Komande koje je potrebno da se izvrSe su oznacene iznad tabele sa RedHat ili
Ubuntu. Primenite ih u zavisnosti od toga koji Linux OS koristite. Ukoliko iznad tabele ne
postoji 0znaka komanda je ista bez obzira na to koji Linux OS Koristite.

Izvrsite azuriranje operativnog sistema.

RedHat

[user@localhost ~]$ sudo dnf update

Ubuntu

[user@localhost ~]$ sudo apt update && sudo apt upgrade

Sa veb strane Sertifikacionog tela Poste preuzmite instalacioni paket A.E.T. SafeSign (Slika 1),
sacuvajte ga na disku, a potom otpakujte na Zeljenu lokaciju.

[user@localhost ~]$ cd Downloads/
[user@localhost Downloads]$ Is
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[user@localhost Downloads]$ unzip SafeSign_3.7.1.0_Linux.zip

SafeSign_3.7.1.0_Linux.zip

Posle otpakivanja arhive na disku raunara ¢e se nalaziti dva foldera za razli¢ite distribucije:

- RedHat 8

- Ubuntu

U folderu RedHat 8 se nalazi instalaciona datoteka za RPM distribucije (Red Hat, Roki Linux,
Alma linux):

- SafeSign IC Standard Linux 3.7.1.0-AET.000 redhat8 x86_64.rpm

U folderu Ubuntu se nalaze datoteke za Ubuntu distribucije (18.04, 20.04):
- SafeSign IC Standard Linux 3.7.1.0-AET.000 ub1804 x86_64.deb
- SafeSign IC Standard Linux 3.7.1.0-AET.000 ub2004 x86_64.deb

e ~—/02)774/} SERTIFIKACIONO TELO POSTE

Provera statusa zahteva Preuzimanje softvera

PKI sistern i Sertifikaciono telo Podte Softver dostupan za preuzimanje:
Dokumentacija RB Naziv softvera Verzija velitina Link
Video uputstva Instalacioni i = ; . =
paket za sertifikate sa klijentskim softverom A.E.T. SafeSign _ .
Elektronski sertifikati L5 windows 3.7.1.0 | 29,20 MB | Preuzmi
Mediji za elektronske sertifikate 2 |LET SafeSign za Windows 3.7.1.0 | 27,80 M2 | Preuzmi
Postupak izdavanja sertifikata - S i i » 2
= 5 [instalacioni paket za sertifikate sa klijentskim softverom A.ET. SafeSign) 8,79 MB Preuzmi
Promena statusa sertifikata za Linux —smrl
Deblokada smart kartice ili USB tok ioni ifi ij i v AET i -
eblo .a a smart kartice ili okena 4 [nstalacioni paket za sertifikate sa klijentskim softverom A.E.T. SafeSign 3.7.1.0 27,50 MB Preuzmi
Flacanje usluga za mac0s
Sertifikati CA servera [Time-Stamp klijent aplikacija Poste
Linkovi 5 (napomena: pre koriéenja aplikacije neophodno je instalisati Microsoft 1.3 623 KB Preuzmi
NET Framewaork 4)

Preuzimanje softvera

Vremenski Zigovi

Napomena:

Obavezna je aktivacija QSCD kartica/tokena izdatih od 21.4.2021.godine.

Klijentski softver A.E.T. SafeSign od verzije 3.6 je 64-bitni softver i moZe se koristiti iskljuc€ive na 64-bitnim

operativnim sistemima.

English (Summary) Klijentski softver A.E.T. SafeSign moZe da se koristi iskljutivo sa smart karticama i USB tokenima Sertifikacionog tela
Poste. Na racunaru korisnika osim klijentskog softvera A.E.T. SafeSign, ne sme da bude instalisan klijentski softver
(middleware) za rad sa smart karticama i USBE tokenima bilo kog drugog sertifikacionog tela ili bilo koje banke, zbog
moguce kolizije u radu.

Cenovnik
MNajéeica pitanja
Kontakti

Sertifikaciono telo Poste %ﬂaﬂ'fm

© 2002-2022 Javno preduzede "Posta Srbije". Sva prava zadrZana.
Slika 1.

Pozicionirajte se u folder u kome je raspakovani file i izvrSite instalaciju paketa.

U sluc¢aju da na ra¢unaru ne postoje neophodni zavisni paketi (dependencies) pojavice se poruka o
greSci kao 1 nazivi paketa koji nedostaju. Potrebno je da potvrdite da Zelite i njih da instaliSete.

RedHat
$ sudo dnf install 'SafeSign\ IC\ Standard\ Linux\ 3.7.1.0-AET.000\ ub2004\ x86_64.rpm'
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Do you want to continue? [Y/n] Y

Ubuntu
$ sudo apt install ./SafeSign\ IC\ Standard\ Linux\ 3.7.1.0-AET.000\ ub2004\ x86_64.deb

Do you want to continue? [Y/n] Y

Posle uspesne instalacije u polju Search unesite token i pojavice se aplikacija Tokenadmin (Slika
2). Pokretanjem alatke Token Administration Utility mozete da vidite prikljuene kartice/tokene
na sistem kao 1 koja kartica se nalazi u citacu (Slika 3). Ukoliko je ¢itac/token prikljucen a ne
vidite ga u Token Administration Utility restartujte racunar.

Activities Apr21 11:26

Q tokel

Tokenadmin

Slika 2.

Token Administration Utility - o x

Digital IDs Token Integration Help

Reader ar Token Name Token Status

operational

Slika 3.

Strana 3 od 8

Ovaj dokument je namenjen korisnicima usluga Sertifikacionog tela Poste (https://www.ca.posta.rs).



JP "Posta Srbije" C PP

. B
7ouA Sertifikaciono telo Poste

3. Importovanje PKCS#11 modula u Mozilla Firefox

Linux aplikacije koriste PKCS#11 module za pristup karticama/tokenima, odnosno sertifikatima
na njima. Zato su neophodna odredena podesavanja. Instalisanje PKCS#11 modula u Mozilla
Firefox je moguce uraditi kroz aplikaciju Token Administration Utility, ili manuelno kroz
podesavanja Mozilla Firefox pretrazivaca.

3.1 PodeSavanje kroz aplikaciju Token Administration Utility
Iz menija Integration izaberite opciju ,,/nstall SafeSign in Firefox...“, kao $to je prikazano na

slici 4, posle ¢ega ¢e se pojaviti forma kao na slici 5.
Na datoj formi obelezite ponudenu stavku ,,Firefox* i pritisnite dugme Install.

Token Administration Utility x

Digital IDs  Token

Integration Help

Reader or Token Naf Sl B SEGONLNSTE - @b ken Status
¢ OMNIKEY AG CardMan 3121 00 00 % absent

Installs the SafeSign PKCS #11 library in the Firefox browser
Slika 4.
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SafeSign IC for Firefox Installer

Install Uninstall

K

Install SafeSign in Firefox

Please select a browser from the

Close

Slika 5.

3.2 Manuelno podeSavanje kroz opcije Mozilla Firefox pretrazivaca

Importovanje PKCS#11 modula u Mozilla Firefox se radi posredstvom forme Device Manager,
do koje se dolazi na slede¢i nadin: Menu bar — opcija Preferences — Privacy & Security

— dugme Security Devices kao §to je prikazano na slikama 6. i 7.

Sertifikaciono telo Poste - Mozilla Firefox - o *®
= Sertifikaciono telo Poste X | +
<« c @ @ & ht - @ In @ &€ =
Novi sertifikat izdavackog (produkcionog) CA servera Sertifikacionog tela Poste ("PoSta Srbije CA 17): £ Sign in to Sync
1. DER binarni format.
e 2. Base 64 (PEM) format. © Content Blocking Standard
[<ontaki
- — [Serijski broj sertinkata [15:84:6B:01:84:86:B4:66:F3 :
=ngiish (Summary) New Window CrieN
Polje "Subject” [CN = Posta Srbije CA 1, O = Javno preduzece Posta Srbije, Organization ldentifier (2.5 =
VATRS-100002803, L = Beograd, C = RS ©o New Private Window Ctri+Shift+P
[Rok vaznost od 23.04.2019. do 23.04.2044, B3 Restore Previous Session
[Hash v StSHA L |A:91:57:D6:10:84:51:53:B7:2D:73:FB:56F2:05:4A02.0B:52.0F (Estore Frevious session
[Hash viednost MD5 [oC:9AFB:45:59 86 F2.71.66:5E 4E:C6:20:56:BE D2
Zoom — (100%) + | A
Sertifikat ROOT CA servera Sertifikacionog tela Poste ("Posta CA Root") Edit % @ a
1. DER binarni format.
2. Base 64 (PEM) format. I\ Library >
Serijski broj sertifikata ji8:FC.7E:F5 ~o Logins and Passwords
Palje “Subject [CIV = Posta CA Root, CN = AlA, CN = Public Key Services, CN = Services, CN = Configi
Y 9 - + +
DC = ca, DC =posta, DC =r5 & Add-ons Crrl+Shift+A
[Rok vaznosti od 20.10.2008. do 20.10.2028. £ Preferen(e
[Hash v st SHA-L [D6:BF:79:94:F4:2B:E5 FA:29:DA0B:D7:58:76:59:1F47:A4:4F:22 - —=
»* Customize...
[Hasn vrednost MDS [18:02:80.01:27:03:64:19:18:32:36:83:DE 0A:AQ:85
Open File... Ctrl+0
Sertifikat izdavatkog (produkcionog) CA servera Sertifikacionog tela Poste ("Posta CA 17)
. * @ Save Page As... Ctrl+S
1. DER binarni format
2. Base 64 (PEM) format & Print..
[Serijski broj sertifikata ae:Fc7Fac Q_ Find in This Page... Ctrl+F
Polie "Subject” [CN = Posta CA 1, CN = AlA, CN = Public Key Services, CN = Services, CN = Configural
= ca, DC = posta, DC =rs More >
[Rok vaznosti lod 20.10.2008. do 15.10.2028! Web Developer >
[Hash vrednost SHA L [F0:41:78:C0'5C F7:C0:F2. D1 30.8B:00:6E:8E FO.0B 26 .C5:20:EF
[Hash viednost MD5 [36:CC:F4:0B:B1.69:47:BE.CD AF.5550:A2:64 FL:60 @ Help 4
O Quit Crl+Q

Slika 6.
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= Sertifikaciono telo Poste X | 3t Preferences x | +

<« c @ © Firefox | about:preferences¥privacy

£ Find in Preferences

-}:{- General
1@ Home
o Q Search

| & Privacy & Security

Security

Deceptive Content and Dangerous Software Protection

v/ | Block dangerous and deceptive content Learn more
= sync +| Block dangerous downloads

v/ | Warn you about unwanted and uncommon software

Certificates

When a server requests your personal certificate
Select one automatically

® Ask you every time

Query OCSP responder servers to confirm the current validity of View Certificates...

certificates
& Extensions & Themes e Security Devices...

@ Firefox Support

Slika 7.

Pritiskom na dugme Load, otvorice se nova forma gde je potrebno da se pritisne dugme Browse i
izabere PKCS#11 modul. Ime datoteke je libaetpkss.so Biblioteka se nalazi na lokaciji Cija je
putanja (Module Filename): /usr/lib/libaetpkss.so Kada je biblioteka izabrana, treba pritisnuti
dugme OK kao sto je prikazano na slici 8.

s e s rete < i 2

& C @ Firefox about:preferences#privacy Dk

Device Manager X

Security Modules and Devices | Details | value

v NSS Internal PKCS #11 Module

Generic Crypto Services Load PKCS#11 Device Driver

Software Security Device

Enter the information for the module you want to add.

v Builtin Roots Module Module Name | New PKCS#11 Module o Load

NSS Builtin Objects y
Module filename

Jusr/lib/libaetpkss.so I Browse... Unload

Enable FIPS
ent [ 1@ ;

v OS Client Cert Module

Slika 8.

Ovim postupkom je uspesno zavrSeno podeSavanje Mozilla Firefox za rad sa sertifikatima
Sertifikacionog tela Poste.
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4. Aktivacija kartice/USB tokena

Napomena: Procedura aktivacije vazi samo za kartice/USB tokene izdate od 21.4.2021. godine.

Potrebno je aktivirati smart karticu/USB token kako bi mogao da se koristi korisnicki sertifikat
pre prve upotrebe. Da bi se aktivirala smart kartica/USB token potrebno je pokrenuti aplikaciju
Token Administration Utility. 1z menija token, izabrati Activate Card kao Sto je prikazano na
slici 9, uneti PIN koji ste dobili od Sertifikacionog tela Poste i1 potvrditi pritiskom na dugme OK.

Token Administration Ukility = m| *

Digital IDs Token Integration Help

ReaderorTi Activakte card... Token Skatus
r -_- - = "
Change PIN...
Change PUK...

Show Token Info...
Show Token Objects...

Activate QS| * PIN Timeout |
Slika 9.

5. Provera ispravnosti sertifikata i integracije SafeSign IC u Mozilla Firefox

Proveru ispravnosti sertifikata mozete da izvrSite posle pristupa linku za proveru u odeljku
Linkovi veb strane Sertifikacionog tela Poste https://www.ca.posta.rs/linkovi.htm .

Sertifikaciono telo Poste - Mozilla Firefox

e STOL T

Slika 10.
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Password Required x
r‘/"" Please enter the master password for the D 200000009.
| R |
Cancel OK “\"}

Slika 11.

Posle klika na link za proveru (Slika 10) pojavljuje se forma za unos lozinke (PIN) za pristup
kartici (Slika 11). Posle ispravno unetog PIN-a pojavljuje se forma sa podacima o sertifikatu koji
¢e se koristiti 1 potrebno je potvrditi pritiskom na dugme OK.

User Identification Request x

This site has requested that you identify yourself with a certificate:
ra-front.ca.posta.rs:443

Organization: ™

Issued Under: “Sectigo Limited”

Choose a certificate to present as identification:

De_ 200000009 [56: IF] v

Details of selected certificate:
Issued to: CN=Dx

200000009,givenMName=D¢, - 3N=0C___ _ serialNumber=CA:RS-

200000009, serialNumber=PNORS-( -~ ,0=Javno preduzece Poita
Srbije,OID.2.5.4.97=VATRS-100002803,01D.2.5.4.97=MB:R5-07461429,C=RS
Serial number: 56:2 IF

Valid from January 15, 2020, 10:02:43 AM GMT+1 to January 15, 2025, 10:02:43 AM
GMT+1

Key Usages: Signing,Non-repudiation
[+ Remember this decision

Cancel OK

[t
S

Slika 12.
Ukoliko je rezultat provere ispravnosti uspesan ispunjeni su preduslovi za kori$¢enje aplikacije
Mozilla Firefox.

i telo PoSte X | Sertifikaciono telo Poste > | &t Preferences x | =+

b @ @@ https:/fra-front.ca.posta.rs/test/provera_ispravnosti.aspx

Rezultat provere ispravnosti instalacije sertifikata:

Uspesno ste se prijavili vasim elektronskim sertifikatom. Na vasem raéunaru je ispravno izvriena instalacija
sertifikata.

Podaci iz sertifikata:
Ime korisnika: D 200000009
Serijski broj sertifikata: 56- Of
Datum izdavanja sertifikata: Wed, 15 Jan 2020 09:02:43 GMT
Datum isteka sertifikata: Wed, 15 Jan 2025 09:02:43 GMT

lzdavalac sertifikata: Posta Srbije CA 1

Zatvorj

Slika 13.
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