/70 TA Posta Srbije d.o.o. C
CPbHIF Sertifikaciono telo Poste e—P

Naslov dokumenta: Akvtivacija QSCD smart kartice/USB tokena Sertifikacionog tela
Poste

Verzija: 1.21

Datum: 31.10.2024.

Autor: Administratori Sertifikacionog tela PoSte

1. Preduslovi

Preduslovi su:
1. Azuriran Windows 10 ili 11 operativni sistem na racunaru.
2. lIzvrseno podeSavanje prema uputstvima iz dokumenta Instalisanje klijentskog softvera
A.E.T. SafeSign i koriS¢enje smart kartica i USB tokena.
3. Slobodan USB port na racunaru.

2. Aktivacija QSCD smart kartice/USB tokena

Napomena: Aktivacija QSCD smart kartice/USB tokena je postupak koji se radi jednom.
Posle uspeSne aktivacije postupak se ne ponavlja.

Smart kartica/USB token je potrebno da bude aktivirana li¢no od strane vlasnika, pre nego $to se
poc¢ne sa njenom upotrebom.

Ubacite smart karticu u ¢ita¢ smart kartica, odnosno prikljucite USB smart token u slobodan
USB port Vaseg racunara. Aktivacija se vr$i pomocu softvera SafeSign. Da biste aktivirali smart
karticu/USB token potrebno je da pokrenete aplikaciju Token Administration Utility na sledeci
nacin: Start - A.E.T. Europe B.V — Token Administration — meni Token — opcija Activate
card... $to je prikazano na slici 1. Pojavicée se prozor u kom je potrebno da vlasnik unese lozinku
(PIN) svoje smart kartice/USB tokena koju je dobio od Sertifikacionog tela Poste i da posle
unosa potvrdi transakciju pritskom na dugme OK Sto je prikazano na slici 2. Posle uspesnog
unosa lozinke (PIN), pojaviée se novi prozor sa porukom da je uspeSno aktivirana smart
kartica/USB token, gde je potrebno da se pritisne dugme OK, kao $§to je prikazano na slici 3. Na
ovaj nacin uspesno ste aktivirali kriptografske objekte na smart kartici/USB tokenu i mozete da
pocnete sa upotrebom Vaseg sertifikata.
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## Token Administration Utility — O x
Digital IDs  Token Integration Tasks Help
Reader or Token Mame Token Status
" Pavle Savié 200000280 operational
Activate card... |}
Wipe Token...
Unlock PIM...
Change PIM...
Change PUK...

Show Token Info...

Show Token Objects...

Change PIN Timeout...

Slika 1. Opcija Activate card...

Activate card =

Activate card for "Pavle Savic 290000280":

Enter PIN:  |*55%=

+ Minimum PIM length 5 bytes
+  Maximum PIN length 15 bytes

cocs

Slika 2. Forma za unos lozinke (PIN)

Infarmation [:3 »

|:o:l The card has been activated, the card may be used.

Slika 3. Poruka da je aktivacija uspe$no izvrSena

3. PokusSaj aktivacije ve¢ aktivirane smart kartice/USB tokena

Ukoliko je kartica ve¢ aktivirana i korisnik pokusa da je ponovo aktivira, prikazace se sledeca
poruka o gresci (slika 4.).
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[8- Do MOT use this card unless YOU have activated it before (0x08)

Slika 4. Poruka koja se javlja posle pokusaja aktivacije ve¢ aktivirane smart kartice/USB tokena

Vazna napomena: Ukoliko niste sami aktivirali karticu/USB token 1 ne znate kako je doslo do
aktivacije, molimo Vas da kontaktirate Sertifikaciono telo Poste.

4. Poruke koje mogu da se jave kada smart kartica/USB token nisu aktivirani

Ukoliko korisnik ne aktivira QSCD smart karticu/USB token, objekti koji se na njoj nalaze su
nefunkcionalni. Iako korisnik moze uspesno da unese svoju lozinku (PIN) prilikom pokusaja
primene sertifikata u radu, sertifikat je neupotrebljiv 1 ne moZe da se koristi. U tom slucaju ¢e da
se pojavi poruka kao na slici 5.

G) Secure Connection Failed

An error occurred during a connection to - A PKCS #11 module returned CKR_DEVICE_ERROR, indicating that
a problem has occurred with the token or slot.

Error code: SEC_ERROR_PKCS11_DEVICE_ERROR

= The page you are trying to view cannot be shown because the authenticity of the received data could not be
verified.

= Please contact the website owners to inform them of this problem.

Learn more...

Slika 5. Neuspesna prijava sertifikata putem Web browser-a kada smart kartica/USB token nisu
aktivirani

U aplikaciji Adobe Acrobat Reader DC nece biti moguce potpisivanje dokumenta ukoliko
prethodno nije aktivirana QSCD smart kartica/USB token. Slede¢a poruka sa greskom, koja je
prikazana na slici 6, ¢e se pojaviti prilikom pokusaja potpisivanja dokumenta (a posle uspesnog
izbora sertifikata za potpisivanje i unete tac¢ne lozinke (PIN).
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Errar encountered while signing:

The Windows Cryptographic Service Provider reported an error:

The requested key container does not exist on the smart card.

Error Code: 2148532272

Slika 6. Greska koja se javlja prilikom pokuSaja potpisivanja PDF dokumenta kada QSCD smart
kartica/USB token nisu aktivirani

5. Unos netac¢ne lozinke (PIN) prilikom aktivacije QSCD smart kartice/USB

tokena

Ukoliko korisnik unese pogresnu lozinku (PIN) prilikom aktivacije QSCD smart kartice/USB
tokena, javice se poruka sa greSkom kao na slici 7. U slu¢aju da je korisnik zaboravio, ili izgubio
lozinku (PIN), potrebno je da podnese zahtev za deblokadu smart kartice/USB tokena i po

prijemu nove lozinke ponovi postupak aktivacije.

Activate card E-:ﬁ-*

Activate card for " IIEENEGEG :

You have 2 tries remaining
PIN incorrect

Enter PIN: ||

25 Minimum PIN kength 5 bytes
Maxirmim PIM length 15 bytes

X

WARNING: Repeated login faillures may lock the token!

Cancel

Slika 7. Greska koja se javlja kada je pogresno uneta lozinka (PIN)

Ako se lozinka pogresno unese tri (3) puta prilikom aktivacije kartice/USB tokena, prikazace se
greska kao na slici 8. Potrebno je da se izvrsi deblokada kartice/tokena i ponovo uradi aktivacija.

Error

[e] This card cannot be activated and shall NOT be used (0x30)

X

Slika 8. Neuspesna aktivacija kartice/USB tokena

Postupak deblokade je opisan ovde: https://www.ca.posta.rs/deblokada.htm
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